e o QO
INQI [}

Instituto Nacional de Transparencio, Acceso a la
Informacion y Proteccion de Datos Personales

Ciudad de México a 29 de mayo de 2018
INAI/154/18

INAl RECOMIENDA CUIDAR DATOS PERSONALES DURANTE HOT SALE
PARA EVITAR FRAUDES Y ROBO DE IDENTIDAD

e La campafia denominada Hot Sale
implica  un gran numero de
transacciones electrénicas en las cuales
son indispensables el uso de datos
personales como nombre, nameros de
tarjetas de crédito y el domicilio del
comprador, en caso de entregas a
domicilio

Ante el incremento de compras por internet que genera las promociones y
descuentos de la campafia denominada Hot Sale, el Instituto Nacional de
Transparencia, Acceso a la informacion y Proteccion de Datos Personales (INAI)
recomienda tomar precauciones adicionales para evitar ser victima de ciberdelitos
como robo de identidad y fraude.

La quinta edicion de la iniciativa promovida por la Asociacién Mexicana de Ventas
Online (AMVO) se desarrolla del 28 de mayo al 1 de junio de 2018, agrupando mas
de 250 empresas y sitios de internet que ofertan productos o servicios.

La AMVO prevé un incremento del 70 por ciento en las ventas respecto a los 4 mil
888 millones de pesos reportados en 2017; lo que implica un gran niumero de
transacciones electronicas, en las cuales se solicitan datos personales como
nombre, nimeros de tarjetas de crédito o débito, cdédigos de seguridad y el domicilio
del comprador, en caso de entregas a domicilio.

Si bien, el comercio electrénico trae importantes beneficios para el consumidor y la
economia nacional, con objeto de minimizar los riesgos que puede traer la
comunicacién de datos personales por Internet, el INAI realiza las siguientes
recomendaciones a los compradores:



Evita las opciones que ofrecen guardar los datos personales y financieros en
las “cookies” del sitio o el historial de navegacion para futuras compras. Es
mA&s seguro ingresar los datos cada vez se paga por un producto o servicio.

Proporciona datos personales sélo cuando identifiques plenamente a la
empresa o persona que te los esta solicitando, y cuando ésta te informe con
claridad las finalidades para las cuales utilizar4 tus datos personales, las
cuales deben estar relacionadas con la prestacion del bien o servicio que te
interesa.

Pon atencion en la informacion, aspecto y detalles del portal que visitas, a fin
de detectar cualquier anomalia que te haga sospechar que el sitio no sea el
oficial.

Ingresa Unicamente los datos personales que sean necesarios para la
adquisicién del bien o servicio

Lee detenidamente el aviso de privacidad antes de proporcionar datos
personales.

Evita hacer compras desde dispositivos ajenos o a través de redes publicas.

Actualiza frecuentemente el antivirus, aplicaciones y sistema operativo del
equipo de computo y dispositivos méviles, para evitar software malicioso.

Evita ingresar a los portales de las tiendas en linea a partir de vinculos
recibidos por correo electronico o mensajeria. Es mas seguro escribir la
direccion directamente en la barra de direcciones del navegador.

Confirma que la direccién electrénica inicie con https y no solo http y que en
la barra de direcciones se encuentre un candado, lo que indica que la
informacion ingresada se transmitird de forma cifrada y que se trata de un
sitio valido.

10.Toma capturas de pantalla del proceso de compra y conservar las imagenes

en un lugar seguro.

11.Conserva el niamero de identificacion o folio de la compra y cualquier

comunicacion entre el comprador y la tienda en linea.

12.Desconfia de ofertas incompatibles con el precio real de un producto, existen

portales que se valen de precios irreales para cometer fraudes, por ello es
recomendable leer con mucha atencién la descripcion del producto y revisar
las letras pequefias que detallan el estado del mismo, antes de comprarlo.



13.Consulta el “Monitoreo de Tiendas Virtuales” que realiza la Procuraduria

Federal del Consumidor (Profeco) sobre la confiabilidad de algunas tiendas
virtuales en México.

14.Verifica tu estado de cuenta y activa el servicio de alertas de tu banco en tu

correo electrénico o tu celular, para detectar alguna compra que no hayas
realizado.

15.Sé cauteloso con las ofertas que te condicionen a proporcionar tus datos
personales, o bien, a compartir atractivas promociones entre tus contactos.
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